东莞农村商业银行移动安全管理项目市场调研项目需求
一、项目信息
项目名称：东莞农村商业银行移动安全管理项目
招标人：东莞农村商业银行股份有限公司
注意：本次公告属于项目市场调研需求，上述预计采购时间和项目工期要求只是招标人根据自身计划所作估计，并不代表后续任何实质性承诺；另外，本次项目需求调研，属于招标人对外寻找相关符合要求的供应商进行交流的意向，并不代表招标人对参与调研的供应商的任何承诺，后续招标人将根据自身计划进行项目采购。参与调研的供应商或后续参与交流的供应商并不代表已获得招标人的认可或获得任何参与后续项目投标、合同方面的承诺。本次项目调研招标人将根据参与调研的供应商提交的资料情况，择优选择供应商进行现场或线上交流。
二、项目背景
[bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: _GoBack]随着东莞农村商业银行数字化转型加速，银行移动端业务蓬勃发展，为了更好的推动全行管理及营销效率提升，推出了对应的移动门户和移动柜面APP。移动业务开展使用的行内配发设备或员工自有设备，为了更安全、高效的发展移动管理及营销相关业务，同时提升银行在同业市场中的竞争力，需结合目前监管及互联网信息安全风险的变化而变化。通过构建安全的移动办公运行环境，一方面在满足监管要求的前提下开展移动办公及营销业务，为客户提供了便捷的服务体验，另一方面通过系统建设确保在开展移动办公及营销业务的信息、数据、网络安全，保障我行的系统安全和业务稳定。
三、项目内容
本项项目内容为东莞农村商业银行打造全方位、多层次的移动安全防护，确保移动设备在便捷办公的同埋，企业数据与业务安全不受威胁。项目核心内容涵盖设备安全管控、数据安全保护、应用安全管理三维度，力求实现设备的精准监管、数据的严密防护与应用的合规运行。项目应包含移动设备管理平台、移动设备客户端、移动设备准入网关等软硬件相关
配套，通过项目将为东莞农村商业银行打造一个安全、高效、可控的移动办公环境，助力银行在数字化转型的道路上稳健前行，实现业务的持续发展。
四、项目总体服务要求
（一）专用设备管控
针对我行配发移动设备，构建一套行内移动设备统一管理平台，实现配发移动设备APP安全运行、设备资产管理、设备功能管理、安全合规使用、应用管理、数据安全、远程运维等管理需求。具体如下：
1. 资产管理：行内统一配发的设备，自动获取设备资产信息，包括设备名称、设备型号、序列号、MAC地址、ICCID扽设备信息，对设备在线使用状态进行查看，实现专机专用需求。
2. 合规使用：规范管理行内员工使用移动设备，未经授权不得使用超级管理员权限，预防病毒木马入侵，防止隐私泄露，保障系统稳定；只能使用授权wifi网络，支持系统更新，支持按行业要求对移动设备行为进行标准化、合规性管理。
3. 远程运维：移动设备绑定使用，远程定位，远程运维控制，远程命令调试，远程文档传送，设备丢失时可以远程锁定或远程数据擦除。
（二）数据安全
1.对移动设备上APP的数据进行加密存储，防止本地存储数据因明文存储，被第三方应用获取，导致行内客户信息泄密。
2.加密保护传输，建设基于“零信任”架构的移动数据安全传输机制，实现对移动应用进行安全接入保护，防止数据网络传输被不法监听、截获、破解等导致数据泄露风险。
（三）应用管理
移动设备App及其他营销、办公相关应用，可以推送、绑定使用，同时可以统一管控APP的安装及使用权限，防止无关应用的安装运行。
五、供应商要求
（一）供应商具备独立法人资格。
（二）供应商必须产品与服务原供应商，不接受分包及转包供应商。
（三) 供应商应具有至少3个案例,要求为从2022年1月1日起至今在全国性银行总行或省级分支机构、省级（或直辖市）农村信用社（或省级（或直辖市）农商银行）、地级市城商行、地级市农商行的案例，在反馈《市场调研记录表》时应提供相关合同复印件，并加盖供应商公章。
（四）技术团队要求，供应商需组建项目服务团队，人数不少于5人，至少包含一名项目经理，一名商务代表、3名以上技术人员，项目团队要保持相对的稳定性。
（五）上述相关证明材料在递交反馈《东莞农村商业银行移动安全管理项目市场调研记录表》时应提供上述相关证明材料的复印件加盖供应商公章的扫描件。
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